План мероприятий по обеспечению информационной безопасности обучающихся
в 2020 – 2021 учебном году

	№
п/п
	Название мероприятия
	Ответственные за
проведение
	Сроки и место
проведения

	1. Создание организационно-правовых механизмов защиты детей от распространения информации, причиняющей вред их здоровью и развитию

	1.1
	Изучение нормативно-правовой базы по вопросам
информационной безопасности
	Зам. дир. Алиева Н.М
	постоянно

	1.2
	Разработка и поддержание в актуальном состоянии локальных нормативных актов о работе школы  в сети Интернет
	Зам. дир. Алиева Н.М
	постоянно

	1.3
	Ознакомление педагогических работников с ФЗ №436–ФЗ «О защите детей от информации, причиняющей вред их здоровью
и развитию»
	Зам. дир. Алиева Н.М
	сентябрь 2020

	1.4
	Участие в практикумах, семинарах по контентной фильтрации и защите информации
	Зам. дир. Алиева Н.М
	2020-2021
учебный год

	1.5
	Обновление материалов по обеспечению информационной безопасности детей при использовании ресурсов сети
Интернет в разделе «Информационная безопасность» на официальном сайте школы 
	Зам. дир. Алиева Н.М
	ежеквартально

	1.6
	Оформление в учреждении уголка «Информационная
безопасность», стендов в кабинетах информатики
	Учитель информатики
	до 30.10.2020
г.

	1.7
	Осуществление текущего контроля состояния актуальной версии Федерального списка экстремистских материалов в
библиотеке школы 
	Библиотекарь
	постоянно

	1.8
	Размещение и обновление информации «О защите детей от информации, причиняющей вред их здоровью и развитию»,
«Безопасный интернет – детям» в «Электронном дневнике»
	Зам. дир. Алиева Н.М
	не реже 1 раз в полугодие

	1.9
	Ознакомление родителей с информацией для родителей по защите детей от распространения вредной для них
информации
	Классные руководители
	ежемесячно

	2. Внедрение систем исключения доступа к информации, несовместимой с задачами образования и
воспитания

	2.1
	Заявка на закупку программного обеспечения, в том числе
антивирусных программ и системы контентной фильтрации
	Зам. дир. Алиева Н.М
	ноябрь

	2.2
	Внедрение и использование программно-технических средств, обеспечивающих исключение доступа обучающихся школы к ресурсам сети Интернет, содержащим информацию,
несовместимую с задачами образования и воспитания
	Зам. дир. Алиева Н.М
	сентябрь 2020

	2.3
	Мониторинг функционирования и использования в школе-интернат  программного продукта, обеспечивающего контент-фильтрацию Интернет трафика
	Учителя информатики, 
Зам. дир. Алиева Н.М
	1 раз в четверть

	3. Профилактика у обучающихся интернет-зависимости, игровой зависимости и правонарушений с использованием информационно - телекоммуникационных технологий, формирование навыков
ответственного и безопасного поведения в современной информационно - телекоммуникационной среде через обучение их способам защиты от вредной информации

	3.1
	Организация свободного доступа обучающихся и учителей к высококачественным и сетевым образовательным ресурсам, в
том числе к системе современных учебных материалов по всем предметам.
	Зам. дир. Алиева Н.М
	постоянно

	3.2
	Выявление обучающихся «группы риска», склонных к интернет-зависимости, состоящих в интернет-сообществах в социальных сетях
	Социально- психологическая служба 
	сентябрь -
октябрь

	3.3
	Мониторинг активности обучающихся 1-4 классов в социальных сетях
	Зам. дир. Алиева Н.М  кл. рук 1-4
	ноябрь



	
	
	
	

	3.4
	Индивидуальная работа с обучающимися «группы риска»:
· собеседование с обучающимися
· консультация психолога
· собеседование с родителями обучающихся
	Классные руководители, социально- психологическая служба гимназии
	ноябрь -
апрель

	3.5
	Мониторинг активности обучающихся 5-7 классов в социальных сетях
	Зам. дир. Алиева Н.М, классные руководители 5-7 классов
	декабрь

	3.6
	Минутки медиабезопасности на уроках информатики
	Учитель информатики
	в течение года

	3.7
	Проведение внеурочных занятий с учащимися по теме
«Приемы безопасной работы в интернете»
	Классные руководители
	в течение года

	3.8
	Единый Урок безопасности в сети Интернет
	Классные руководители, библиотекарь, учителя- предметники
	30.10.2020

	3.9
	Проведение родительских собраний «Формирование гражданской ответственности в социокультурной среде. Как сделать интернет безопасным и интересным».
	Классные руководители
	февраль

	3.10
	Мониторинг активности обучающихся 8-9 классов в социальных сетях
	Зам. дир. Алиева Н.М., классные руководители 8-9 классов
	февраль

	3.11
	Консультация для классных руководителей по теме
«Безопасная работа детей в сети Интернет»
	Зам. дир. Алиева Н.М
	февраль, апрель

	3.12
	Классные часы «Безопасность в сети Интернет»
	Классные руководители
	февраль

	3.13
	Мониторинг активности обучающихся 10 классов в социальных сетях
	Зам. дир. Алиева Н.М., классные руководители 10 классов
	апрель

	4. Информационное просвещение граждан о возможности защиты детей от информации, причиняющей
вред их здоровью и развитию

	4.1.
	Включение в повестку совещаний педагогических работников, родительских собраний, вопросов обеспечения информационной безопасности детей при использовании ресурсов сети Интернет, профилактики у детей и подростков интернет-зависимости, игровой зависимости и правонарушений с использованием информационно- телекоммуникационных технологий, формирование у несовершеннолетних навыков ответственного и безопасного поведения в современной информационно-
телекоммуникационной среде
	Зам. дир. Алиева Н.М
	в течение учебного года

	4.2.
	Поддержание в актуальном состоянии, регулярное обновление разделов официального сайта, стендов, освещающих вопросы обеспечения информационной безопасности детей при
использовании ресурсов сети Интернет
	Зам. дир. Алиева Н.М
	постоянно



